treSci edukacyjne ‘ wypowiedzi ekspertow ‘ materiaty video

Niezbednik
Swiadomego
Rodzica 2.0

@PRZVJe
7,

)
” CUK UNIWERSYTET ; - ;
AA ::l:g;ﬁm Sopsnmm y ‘uj 3
UBEZPIECZENIA %, &
® "I’slzao\"‘>



Niezbednik @:_:
Swiadomego S
Rodzica 2.0 s

Cyberprzemoc jest realnym
zagrozeniem dla Twojego dziecka :

Zadbaj o bezpieczenstwo dziecka w sieci

w3

Cyberprzemoc
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Cyberprzemoc to wszelkie przejowy agresji i przemocy wobec
innych z wykorzystaniem nowoczesnych technologii. Mozna tu
wymieni€ media spotecznoSciowe oraz wszelkie ustugi przesyta-
nia wiadomosci w Internecie, do ktérych mozna uzyska¢ dostep
za posrednictwem telefonu komérkowego, tabletu lub platformy
do gier. Pod pojeciem cyberprzemocy mogq si¢ kry¢ bardzo zréz-
nicowane zachowania. Z jednej strony mogq to by¢ akty radykal-
nej przemocy, jak obrazanie kogo$ czy straszenie na Messengerze.
Z drugiej strony mogq to by¢ takze zachowania subtelne jak np.
niewpuszczenie kogo$ na chat grupowy czy wyciecie ze zdjecia.

Michat Siromski, magister psychologii, zatozyciel i czionek zarzqdu
Stowarzyszenia Gildia Superbohateréw.

Jak rozpoznagé, ze dziecko jest ofiarq cyberprzemocy?

¢ Drziecko wycofuje sig z zycia rodzinnego i spotecznego.
Zauwazamy, ze dziecko unika kontaktu z konkretng osobaq.

¢ Dostrzegamy pogorszenie sig¢ samopoczucia, obecnos¢ leku
i przygnebienia.

¢ Pojawiajqce sie problemy ze snem i wystepowanie koszmardw.
¢ Widoczny spadek apetytu lub/tez nadmierne objadanie sie.

¢ Pojawienie sie problemdw z moczeniem sie w nocy.

+ Dziecko nagle wyraza nieche€ do chodzenia do szkoty.
Wazne!

Az 71% badanych rodzicow wyrazito swoje zaniepokojenie tym, ze ich dzieci doSwiadczajg nekania w Internecie przez
kogos, kogo znajg. Co wiecej, 70% ma obawy zwigzane z trollingiem online, a 66% martwi sig o to, ze ich dziecko jest
nekane przez inne dzieci w Internecie.

Czy wiesz, ze?

NNW szkolne pokryje pobyt w szpitalu w wyniku nieszczesliwego wypadku Twojego dziecka juz od 1-go dnia
pobytu w szpitalu. Swiadczenie za pobyt w szpitalu w wyniku choroby otrzyma juz od 2-go dnia. Ponadto pokrycie
kosztéw leczenia w wyniku nieszczesliwego wypadku i kosztdw rehabilitacji, oraz koszt zakupu lekéw do 200 ztotych.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Gry komputerowe _— o
e . s o Kliknij, zeby obejrzeC
= S$Zansda nd rozwoj czy zagrozenie:

Gry sq wszechobecne i bedzie ich wokét nas tylko wiecej.

Gry komputerowe
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Postegp technologiczny w grach komputerowych, jaki dokonat sig
od legendarnego Pacmana do wspoétczesnego Diablo 4, to jedna
z najwiekszych rewolucji w historii naszej cywilizacji. Przemyst gier
to najwieksza dziedzina wspbdiczesnej popkultury, w ktérg zaan-
gazowane sq ogromne pieniqgdze. W tej sytuacji Swiadomos¢ za-
grozen, ale takze korzysci wynikajgcych z grania nalezy do bardzo
waznych kompetencji rodzica we wspobtczesnym Swiecie. Z tego
filmiku dowiesz sie, co dobrego wyniknie dla Twojego dziecka z gra-
nia oraz jak unikng¢ negatywnych konsekwencji z tym zwigzanych.

Michat Siromski, magister psychologii, zatozyciel i cztonek zarzqdu
Stowarzyszenia Gildia Superbohateréw.

Jak objawia si¢ uzaleznienie od grania w gry?

Catkowite zaabsorbowanie grq.

¢ Uciekanie w $wiat wirtualny w chwili napotkania problemu.
¢ Wzrost tolerancji na czas gry.
+ Objawy odstawienia w sytuacji braku mozliwosci grania.
¢ Nieobecnosci w szkole.
¢ Spadek zainteresowania dawnym hobby lub pasjq.
¢ Pogorszenie relacji z innymi.
¢ Ktamstwa w kwestii grania.
¢ BezsennoSc¢.
¢ Obnizone samopoczucie.
4
Wazne! LIS

33% graczy gra na komputerze stacjonarnym, wigkszo$¢ wybiera urzqdzenia mobilne takie jak telefony czy tablety.

Czy wiesz, ze?

NNW szkolne zawiera pakiet Hejt Stop, ktére zapewnia Twojemu dziecku pomoc informatyka, psychologa, a nawet
prawnika, gdy zajdzie taka potrzeba.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Jak radzié sobie z fakenewsami
° Kliknij, aby obejrzec
i deepfake?

Nowa plaga w sieci.

Technologia deepfake wykorzystuje sztuczng inteligencje do
tworzenia nowych materiotéw wideo lub audio, ktérych celem
jest przedstawienie czego$, co nie wydarzyto si¢ w rzeczywistosci.
Natomiast fakenewsy mogq udawaé prawdziwe informacje. Mozna je
znalez¢ w telewizji, Internecie, artykutach naukowych lub popularnych.
Mogq wystepowac pod postacig memaow lub tekstéw propagando-
wych. Ich gtébwnym dziataniem jest wprowadzenie odbiorcy w btqd.

dr Ewa Sokotowska, prezes Stowarzyszenia Gildia Superbohaterow.

Jak rozmawia¢ z dzieckiem o zjawisku deepfake
i fakenews?

¢ Uczul dziecko na to, aby byto bardziej krytyczne i wrazliwe na tresci
pojawiajqce sie w Internecie.

¢ Pomobz mu zrozumie¢ i przeanalizowaé wydzwigk danej informacii
oraz to, jaka jest jej intencja.

+ Zestawiaj prawdziwe informacje z fakenewsami, da to mozliwos¢
dziecku obserwaciji i analizy zjawiska tworzenia fakenewsow.

+ Nie odcinaj dziecka od Internetu, prowadzi to do wykluczenia cyfrowego.

& Pomoéz dziecku wyrobié krytyczng postawe wobec tresci widzianych
w Internecie

W 2019 r. zrealizowane przez Stowarzyszenia Demagog badanie ,Problem Fake News w Polsce” pokazuje, ze az 80%
badanych Polakéw uwaza, ze zjawisko fakenewsdw stanowi problem. Takze 80% badanych uwaza, ze fakenewsy
stanowiq zagrozenie dla wiarygodnosci mediéw.

Czy wiesz, ze?

NNW szkolne z pakietem Hejt Stop w ramach podstawowego ubezpieczenia, zapewnia dziecku wsparcie i bezpie-
czenstwo. Moze liczy¢é na pomoc np. w ustawianiu haset, zabezpieczeniu kont na portalach spotecznosciowych,
a w przypadku wtamania otrzyma pomoc informatyka.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Ustal limit czasu ekranowego
° ° Kliknij, zeby obejrzec
swojemu dziecku

Urzgdzenia ekranowe mogq stanowi¢ pozytywny element spedze-
nia czasu wolnego przez dzieci i mtodziez, a nawet mogq stac sie
urozmaiceniem zycia rodzinnego, np. wspdlne granie. Jednakze
niewtasciwe uzytkowanie ekrandéw moze stac sie przyczynq konflik-
tow lub mie€ negatywny wptyw na relacje rodzinne. Wazne jest, aby
wspblnie, w zgodzie wypracowaé zasady ekranowe, ktérych bedqg
przestrzega€ wszyscy czionkowie rodziny, w tym roéwniez rodzice.

Domowe zasady ekranowe
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dr Ewa Sokotowska, prezes Stowarzyszenia Gildia Superbohaterow.

Jak bawi¢ sie ze swoim dzieckiem
bez korzystania z ekranow?

Pogtebia¢ relacje z dzieckiem podczas wspdlnych gier i zabaw.
Upewnic sig, ze telefony sq odtozone i wytgczone sq powiadomienia.

Nie zostawiac wiqczonego telewizora w tle.

* 6 o o

Zainicjowa¢ z dzieckiem forme aktywnosci fizycznej, w ktérej mozecie
robi¢ cos razem.

*

Poméc dziecku wymyslic zabawe, ktéra obejmuje jego zainteresowania.

Proponowac¢ zamiast korzystania z telefonu czy tabletu wspdline,
kreatywne zajecie razem np. wspoine kolorowanie.

¢ Pozwoli€ dziecku uczestniczy¢ w organizacji czasu wolnego w domu,
stuchajqc jego propozycji zabaw i pomystéw na nie.

E—M\U”,,

Aktywno$¢ ruchowa jest konieczna dla prawidiowego rozwoju dzieci, wspiera rozwéj fizyczny i rozwdj ukiadu
nerwowego. Powinna pojawia¢ sig juz od najmtodszych lat zycia w formie zabawy, poniewaz rekomendowany minimal-
ny czas aktywno3ci fizycznej dzieci do 2-go roku zycia to 3h. Starsze dzieci i nastolatki powinny za$ przeznaczy¢€ na ruch
przynajmniej 1 h dziennie.

Czy wiesz, ze?

Polisa NNW szkolne pokryje udokumentowane koszty zakupu okularéw korekcyjnych lub aparatu stuchowego dla

Twojego dziecka, jesli ulegnie ono nieszczgsliwemu wypadkowi na terenie placowki odwiatowe;j.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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zawiera Twoje dziecko w Internecie,

jakiswiecie realnym.

Co robi¢ w przypadku, gdy dziecko jest ofiarg ngkania?

¢ Postawi€ nieprzekraczalne granice osobie ngkajqgce;.
¢ Zerwac relacje i kontakt z przesladowcq przy Swiadkach lub na pismie.

+ Ograniczy¢ udostgpnianie aktualnych informacji np. zdjecia, oznaczenia

przez znajomych.

¢ Zablokowa€ agresora na social mediach.

¢ Archiwizowa¢ wszelkg korespondencie i préby kontaktu ze strony

nekajgcego.

* Zabezpieczy€ sprzet poprzez aktywny program antywirusowy i zmienic

hasta w mediach spotecznosciowych.

¢ Zmieni€ czasowo nawyki np. miejsca, w ktoérych sie przebywato dotychczas.

Doniesienia z badan wskazujq, ze 48% mitodziezy jest czesto obser-
watorami agresywnych zachowan - dotyczyto to zaréwno przestrzeni
realnej, jak i online. Najczesciej wystepujgcymi formami
cyberprzemocy sq: straszenie, oSmieszanie, wyzywanie, mowad
nienawisci, ujawnianie tajemnic, kradziez konta i tozsamosci,
nekanie. Wszystkie te elementy mogq sktada¢ sie na stal-
king, ktory jest przestgpstwem polegajgcym na uporczywym
nekaniu. Agresor celowo z petnqg premedytacjq przeSladuje
swojq ofiare. Warto podkresli¢, ze ofiary znajg zwykle motywy dzia-
tania agresoréw i znajqg te osoby, miaty z nimi wczesniejszy kontakt.

dr hab. Dorota Siemieniecka, prof. UMK w Instytucie Pedagogiki
Uniwersytetu Mikofaja Kopernika w Toruniu, specjalizuje sie
w zastosowaniu nowych technologii w hauczaniu i przeciwdziataniu
cyberprzemocy.

Zgodnie z zapisami dokumentu ,Bezpieczna Szkota”, jesli Srodowiskiem, w ktérym zaistnieje nekanie, jest
szkota, nalezy przyjq€ zgtoszenie i ustali¢ okolicznosci zdarzenia. Nie nalezy uczniéw konfrontowaé np. sprawcdw i ofiary.
Wazne jest bezpieczefistwo zgtoszenia i petne zaufanie. Dodatkowo nalezy zabezpieczy€ dowody. Na stronie internetowej
bezpiecznaszkola.men.gov.pl dostepne sq niezbedne dokumenty oraz numer do Dziecigcego Telefonu Zaufania

Rzecznika Praw Dziecka: 81212 12.

Czy wiesz, ze?

Jesli Twoje dziecko stato sig ofiarg hejtu w Internecie lub cyberngkania, moze liczy¢ na pomoc psychologa w procesie
zrozumienia tego, co sie wydarzyto i lepszym radzeniu sobie z nienawiscig oraz nieprzychylnymi komentarzami w sieci.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Wirtualna rzeczywistosé odcina
[ ] [ ] o [ ] r

dzieci od swiata zewnetrznego

Badania zrealizowane przez Chena w 2022 roku wykazaty,
ze tendencja do uzaleznien od gier VR jest o 44% wigksza, niz
ta zwigzana z grami na PC. Dzieje sie tak dlatego, ze wrazenia
zdobywane za pomocq technologii VR dajq poczucie bardziej in-
tensywnej przyjemnosci, anizeli ma to miejsce w przypadku pracy
z komputerem. W konsekwenciji dzieci sq bardziej sktonne do korzy-
stania z VR niz z mniej atrakcyjnego komputerowego srodowiska 2D.

dr Kamila Majewska, adiunkt w Instytucie Nauk Pedagogicznych
UMK w Toruniu, specjalizuje sie w tematyce nowych technologii i ich
zastosowania np. w procesie ksztatcenia.

Jakie mogq by¢ objawy uzaleznienia od VR?

¢ Zaniedbywanie swoich obowigzkdéw zaréwno szkolnych, jak i domowych.
¢ Pobudzenie i zaburzenia koncentracji uwagi.

¢ DoSwiadczanie stanu zawieszeniq, czy tez depres;ji
(bez kontaktu z technologiq).

¢ Doswiadczanie zaburzeh odzywiania.

¢ Poczucie obojetnosci, uwidaczniajqce sie np. w zaniedbywaniu higieny
osobiste;.

¢ Wycofanie sie z kontaktéw osobistych w Swiecie realnym.
Nerwowos¢, a nawet agresja.
¢ Zmeczenie, co moze wynikaé z zaburzen lub lekéw/koszmaréw sennych.

¢ Odczuwanie problemoéw neurologicznych, w tym np. bélu kregostupa, szyi,
odretwienia.

¢ Problemy z poobijanym i podrapanym ciatem.

¢ Przesuszone, zaczerwienione, bqdz zmeczone oczy.

43% regularnych uzytkownikéw wirtualnej rzeczywistoéci deklaruje, ze na graniu w gry VR spedza w wigkszosci od
2 do 4 godzin dziennie, nieco mniejsza grupa - 29% badanych poswigca na gry od 1 do 2 godzin na dobe, zas 14%
ankietowanych od 4 do 6 lub od 6 do 8 godzin na dobe.

Czy wiesz, ze?

NNW szkolne wyptaca Swiadczenie w przypadku wstrzgsu mézgu powstatego w wyniku nieszczesliwego wypadku,
jesli dziecko przebywato 3 dni w szpitalu w zwiqzku ze zdarzeniem.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Wirtualna rzeczywistosé
- co to takiego?

Kliknij, aby obejrze€

VR to skroét od angielskiego stowa virtual reality oznaczajgce-
go wirtualnqg rzeczywisto$¢.  Wirtualna  rzeczywisto$¢ to  troj-
wymiarowy obraz, ktéry generowany jest komputerowo.
W systemach rzeczywistosci wirtualnej komunikacja zkom-
puterem przyjmuje formy wizualne, dzwiekowe idotykowe.
Do odbioru wirtualnej rzeczywistoSci najczesciej wykorzystywane sq
kaski lub gogle mocowane na gtowie, ktére umozliwiajg widzenie
stereoskopowe, czyli takie, ktére stwarza odbiorcy mozliwos¢ poczu-
cia gtebi obrazu, jak tez oceng odlegtosci widzianych przedmiotow.

dr Kamila Majewska, adiunkt w Instytucie Nauk Pedagogicznych
UMK w Toruniu, specjalizuje sie w tematyce nowych technologii i ich
zastosowania np. w procesie ksztatcenia.

Jak prawidiowo dziecko powinno korzystac p——
z technologii VR? -

e Dziecko powinno korzysta¢ z VR pod nadzorem dorostego, ktéry moze pomoc
w zrozumieniu, jok uzywa¢ urzgdzenia i zapewni¢ bezpieczne doSwiadczenie.

¢ Upewnij sig, ze dziecko ma odpowiedni wiek, zgodnie z zaleceniami
producenta i ekspertdw, aby korzysta¢ z VR, poniewaz niektore urzqgdzenia
mogq nie by¢ odpowiednie dla bardzo mtodych dzieci.

& Dostosuj ustawienia VR, takie jak ostro$¢ obrazu i odlegto$¢ od oczu, aby
zapewnic¢ jak najwygodniejsze i bezpieczne doswiadczenie.

¢ Wiqgczanie doswiadczen VR, ktdére zachecajg do aktywnosci fizycznej,
moze pomoc w zminimalizowaniu potencjalnego siedzgcego trybu zycia.

#  Ustal limit czasu korzystania z urzqgdzenia VR, aby zachowaé¢ réwnowage
migdzy rzeczywistym, a wirtualnym Swiatem.

Analizy badawcze opublikowane w 2021 r. wykazaty, ze ponad jedna pigta brytyjskich dzieci w wieku od 5 do 10 lat
ma wiasny zestaw gogli VR lub tez poprosita rodzicoéw o taki prezent na urodziny lub inng okazje. Co wiecej, 15% z nich
stwierdzito, ze wyprébowato juz VR, a 6 % przenosi si¢ do wirtualnej rzeczywisto$ci regularnie.

Czy wiesz, ze?

Ubezpieczenie NNW szkolne zapewnia wysokie sumy ubezpieczenia, az do 120 000 ztotych. Posiada przy tym bardzo
szerokie zakresy, wiele pakietéw specjalnych w cenie oraz rozszerzenie (np. o uprawianie sportéw wyczynowych).

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Seksualnosé dzieci i mtodziezy
° Kliknij, zeby obejrzec
pokazywana w Internecie

Sexting to przesytanie za pomocq internetu Iub telefonu
komérkowego swoich nagich lub pétnagich zdje€, filméw bqgdz
wiadomosci o charakterze seksualnym. Nazwa powstata z potg-
czenia stow ,sex” i ,texting” (oznaczajgcego wiasnie przesytanie
wiadomosci tekstowych). Seksting moze odbywaé sie za posred-
nictwem tradycyjnych wiadomosci SMS, MMS, za pomocg komu-
nikatoréw spotecznosciowych lub dowolnej aplikacji do przesytania
wiadomosci, tj. WhatsApp lub Snapchat, i dotyczy zaréwno
dorastajgcych, jak i dorostych osdb. Takie dziatania mogqg odby-
wac sig miedzy parg w zwiqzku lub jako forma flirtu migedzy po-
tencjalnymi partnerami. Niektére osoby mogq przejawiaé takie
zachowania w bardziej swobodny sposdb, traktujqc to jako zabawe.

dr Matgorzata Skibifiska, adiunkt w Instytucie Nauk Pedagogicznych
UMK w Toruniu, pedagog medialny.

Jak rozmawiaé z dzieckiem/nastolatkiem o sekstingu?

¢ Relacja z dzieckiem opieraj na zrozumieniu, wzajemnej komunikacji
oraz bliskosci.

¢ Zadawaj dziecku pytania na temat jego doswiadczen w tym zakresie,
mozliwych motywow i konsekwenciji takiego dziatania.

¢ Przypomnij dziecku, ze obrazy cyfrowe pozostawiajq cyfrowy $lad.

¢ Zadbaj o zabezpieczenie hastem wszystkich urzqdzen mobilnych,
z ktorych korzysta twoje dziecko.

Dane pozyskane z ogdlnopolskich badah z 2022 roku wskazujg, ze seksting jest odbierany przez mtodych jako jedna
z wielu aktywnosci w sieci. Niemal co pigty nastolatek nie widzi nic ztego w przekazywaniu innym osobom materiatow
o takim charakterze i wskazuje, ze wéréd ich kolezanek i kolegéw przesytanie wiasnych intymnych zdje¢ iflub filméw jest
czeste lub bardzo czeste.

Czy wiesz, ze?

W przypadku, gdy dane Twojego dziecka wyptynq do sieci wbrew jego woli lub stanie sie ofiarqg cybernekania, moze
polegac¢ na pomocy prawniczej, ktéra jest w cenie polisy NNW szkolnego.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Dzieci coraz czesciej czerpiq wzorce
- P Kliknij, aby obejrzec
zachowan z patostreameéw.

PatotreSci to wulgarne, ponizajgce, petne przemocy fizycz-
nej i stownej tredci, nierzadko nagrywane pod wptywem
alkoholu lub innych $rodkdéw odurzajgcych, z lekcewazeniem prawa
i zasad wspdizycia spotecznego, ktére niosq demoralizujgey przekaz.

dr Matgorzata Skibinska, adiunkt w Instytucie Nauk Pedagogicznych
UMK w Toruniu, pedagog medialny.

Patoresci to przede wszystkim:

¢ Pornografia,
¢ materiaty ukazujgce przemoc,

+ treéci zachecajgce do zachowan szkodliwych dla zdrowia (np. uzywania
narkotykéw) lub autodestrukcyjnych (samookaleczenia, samobéjstwa itp.),

¢ hejt — czyli nienawistne, ponizajqce tresci, niekoniecznie tylko w formie
pisemnego komentarza, ale tez grafik (w tym memaéw) i filmoéw; kierowany
jest ku osobie lub osobom innej narodowosci, orientacji psychoseksualne;j,
tozsamosci ptciowej, pici, rasy, o innym pochodzeniu etnicznym,
Swiatopoglgdzie czy wyznaniu religijnym,

¢ patostream - transmisja internetowa na zywo, prowadzona w serwisach
internetowych udostepniajgcych wideo strumieniowe (np. YouTube),
w trakcie ktérej prezentowane sq liczne zachowania powszechnie uznawane
za dewiacje spoteczne, np. libacje alkoholowe, przemoc domowa lub
wulgaryzmy. Czasem prezentowane sq akty seksualne.

Ostatnie polskie badania dotyczgce problemu patotresci przeprowadzono w latach 2019 i 2020. Interesujqce jest to,
ze ponad 20% dorostych, czyli co pigty rodzic, nie ma wiedzy dotyczqcej tego, czy ich dzieci oglgdajq patostreamy.

Czy wiesz, ze?

NNW szkolne zapewnia wyptate Swiadczenia na przypadku czeSciowego lub trwatego uszczerbku zdrowia Twojego
dziecka, a takze pokrywa koszty leczenia stomatologicznego w wyniku nieszczesliwego wypadku.

Tutaj znajdziesz najlepsze polisy NNW Szkolne



https://cuk.pl/niezbednik-swiadomego-rodzica/materialy
https://cuk.pl/kalkulator-nnw-dziecka#krok=pz

