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Niezbednik Swiadomego Rodzica Cyberbezpieczefstwo

(Anty) Social Media
y Kliknij, zeby obejrze¢

Wszyscy potrzebujemy grupy

Cztowiek jest istotq spotecznq i do prawidtowego funkcjonowania
potrzebuje innych. Psychologowie od dawna zauwazyli, ze warun-
kiem szczgscia w zyciu sq bogate i prawidiowe relacje miedzy-
ludzkie. Tak byto od zawsze, jest i chyba zawsze bedzie. Postep
i technologia sprawity, ze mozemy miec setki, a nawet tysigce
znajomych. Nie sposéb by¢ dzi§ cyfrowo wykluczonym, szczegol-
nie gdy jest sig mtodym cztowiekiem, ktéry od urodzenia ma kon-
takt z technologiq. Pytanie czy tego typu wirtualne relacje przyno-
szq takie same korzysci, jak te w realu?

Piotr Majewski, wykiadowca WSB w Toruniu, ekspert w dziedzinie
cyberbezpieczehstwa

Jak swiadomie dbac o bezpieczenstwo
dziecka w social mediach

¢ Social media to bardzo pozyteczny wynalazek i nie ma
sensu ich zakazywac.

» Kontroluj kogo Twoje dziecko zaprasza do znajomych
i z kim koresponduije.

¢ Ostrzegaj mtodego cztowieka o zagrozeniach, bo na pewno
je spotka.

¢ W przypadku cyberprzemocy osaczone przez grupe dziecko
nie ma szans poradzi¢ sobie bez pomocy rodzica.

& Jesli spotkasz sie z przypadkiem przemocy w sieci reaguj

natychmiast i zdecydowanie. | 4 ‘;‘

Zasieg réznorakich sieciowych wyzwan jest globalny, a bezkrytycznych nasladowcdw miliony. Ponadto gtupiq zabawe
proponuje nie kolega z klasy, lecz idol z milionami subéw. Niektére challenge sq wyjgtkowo niebezpieczne. Na przyktad
potykanie tyzki cynamonu, czy powstrzymywanie oddechu. Niektére dzieci tego nie przezyty.. Warto uwazaé€ na patostre-
amerdw. Sq to osoby, ktdre dla popularnosci propagujg przemoc, wulgaryzmy, pornografig, narkotyki i wszystko to czego
bysmy chcieli, aby nasze dzieci zdotaty unikngé.

Czy wiesz, ze?

Dzieci sq szczegolnie narazone na zagrozenia wynikajgce z cyberprzemocy. Jednym z komponentéw polisy NNW
Szkolnej jest Pakiet HejtStop! Wsparcie psychologiczne oraz IT dla rodzicéw. Polisa dziata przez caty rok i zapewnia
ochroneg podczas zaje¢ pozaszkolnych jak réwniez w czasie wakaciji.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Kliknij, zeby obejrze¢

Swiadomie wprowadzaj dziecko w cyfrowy swiat

Kiedy$ prezentem urodzinowym czy komunijnym byt rower albo
zegarek, koniecznie z melodyjkq, a dzi§ maty jubilat marzy o wta-
snym smartfonie. Dzieci dostajq telefony w coraz mtodszym wieku,
czesto o wiele za wczesnie, gdy jeszcze nie rozumiejq jakie zagro-
zenia moze nies¢ zbyt wczesne wkroczenie do cyfrowego swiata.

Piotr Majewski, wykiadowca WSB w Toruniu, ekspert w dziedzinie
cyberbezpieczehstwa

Jak zadba¢ o ochrone wizerunku dziecka w sieci

¢ Wszystkie tresci opublikowane w Internecie zostajg tam na zawsze

i tracisz nad nimi kontrole.

*  Zbyt wiele zdje¢ ujawnia informacije, ktére lepiej zachowac¢ dla siebie

i nie narazac¢ sie na niebezpieczenstwa.

¢ Pozornie niewinne i zartobliwe zdjecia mogq zosta¢ skomentowane

publicznie, czasem w formie hejtu.

¢ Nie pozwalaj na wykorzystanie wizerunku innych oséb ani innym na

uzywanie wizerunku Twojego dziecka.

Warto zwréci€¢ uwage na kwestig uwieczniania innych oséb. Twoje dziecko powinno wiedzie¢, ze wymaga to ich zgody.
Nikt nie powinien réwniez fotografowaé Twojego dziecka i wykorzystywa¢ jego wizerunku w jokimkolwiek celu bez jego,
a najlepiej Twojej, zgody.

Czy wiesz, ze?

Dzieci sq szczegolnie narazone na zagrozenia wynikajgce z cyberprzemocy. Jednym z komponentéw polisy NNW
Szkolnej jest Pakiet HejtStop! Wsparcie psychologiczne oraz IT dla rodzicéw. Polisa dziata przez caty rok i zapewnia
ochrone podczas zaje¢ pozaszkolnych jak réwniez w czasie wakaciji.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Cyberzagretents Gz
Kliknij, zeby obejrze¢

Warto nauczyé¢ dzieci czym jest cyberbezpieczehstwo

Mobilne urzgdzenia staty sie centrami zycia zawodowego i osobi-
stego. Miej Swiadomos¢, ze dzieci bedq jeszcze bardziej zwigzane
ze Swiatem wirtualnym, a dzis§ jeszcze nie jesteSmy w stanie sobie
wyobrazi¢, dokgd postep techniczny zaprowadzi nas za kilka lat.
Warto nauczy€ dzieci czym jest cyberbezpieczefistwo i jak unikac
zagrozen.

Piotr Majewski, wyktadowca WSB w Toruniu, ekspert w dziedzinie
cyberbezpieczehstwa

Jak zadbacé o cyberbezpieczenstwo
dzieci

+ Stosuj bezpieczne hasta i dbaj o nich poufnos¢.

s Kontroluj ustawienia telefonu i zainstalowane

na nim aplikacje.
* Dbaj o swoje dane osobowe i naucz dziecko jak je chronic.

¢ Nie dawaj dziecku do zabawy sprzetu, na ktérym znajdujq
sie poufne dane.

Wirusy, trojany i ransomware to niestety codzienno$¢. W skrajnym przypadku nasz telefon staje sig¢ cyfrowym zombie
i zaczyna wiasne podwdjne zycie pracowicie rejestrujgc Twojq aktywno$€. Wielu rodzicéw nie zdaje sobie sprawy
z wymienionych zagrozen lub bagatelizuje je w odniesieniu do telefondéw swoich dzieci. Niestety to powazny biqd.
Warto nie tylko rozmawia¢ z dzieckiem o zagrozeniach, ale regularnie kontrolowa¢ zawartos¢ jego telefonu i obecnych
tam aplikacji. Kwestie takie jak aktualizacje systemu i aplikacji oraz regularne skany oprogramowaniem antywiruso-
wym to podstawa.

Czy wiesz, ze?

Dzieci sq szczegolnie narazone na zagrozenia wynikajgce z cyberprzemocy. Jednym z komponentéw polisy NNW
Szkolnej jest Pakiet HejtStop! Wsparcie psychologiczne oraz IT dla rodzicéw. Polisa dziata przez caty rok i zapewnia
ochrone podczas zaje¢ pozaszkolnych jak réwniez w czasie wakaciji.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Widziatem na wiasne oczy, —
° P ° Kliknij, zeby obejrze¢

czyli stow kilka o fake news

Rozmawiaj z dzieckiem, ze nie powinno wierzy¢ we wszystko

Fake newsy rozprzestrzeniajg sie btyskawicznie, gtdwnie dzigki so-
cial mediom. Porozmawiaj z dzieckiem i wyjasnij mu, ze nie powinno
wierzy€ we wszystko, co przeczyta czy ustyszy. Szczegdlnie, jesli jest
to nieprawdopodobne i sensacyjne. Nie mozna oczywiscie wyma-
gac od najmtodszych doswiadczenia zyciowego, ktoére podpowie, ze
w danej historii cos sig nie klei i jest ona zwyczajng bujdq. Tu z pomo-
cqg musi przyjs¢ rodzic, ktory poswigci czas na rozmowe i odpowie na
pytania. Dzieci uwielbiajq pytac i naturalnie kierujqg swoje wagtpliwo-
Sci w strone rodzica.

Piotr Majewski, wykiadowca WSB w Toruniu, ekspert w dziedzinie
cyberbezpieczehstwa

Jak uchronié dzieci przed wiarg w fake news

¢ Fake newsy i deep fake to nowe zagrozenia czyhajgce

na Twoje dziecko.

¢ Warto nauczy¢ je zasady ograniczonego zaufania

do newséw czytanych i oglgdanych w sieci.

¢ Najlepiej poswiecic¢ troche czasu i wspdlnie z dzieckiem

filtrowa¢ tresci, do ktérych ma dostep.

¢ Zdrowy dystans przychodzi z wiekiem i zdobywanym

doswiadczeniem, a rola rodzica jest tu nie do przecenienia.

Swiadomos§¢é na temat deep fake jest niestety jeszcze bardzo stabo rozpowszechniong, to jedno z najwazniejszych
zagrozen jakie czyha na Twoje dziecko w sieci. Sita jego przekonywania jest niestety ogromna. Na szczgscie istnieje
wiele opracowan, gdzie wyjasnione sg metody demaskowania tej techniki. Warto pokaza¢ mtodym ludziom, ze takie
zagrozenie istnieje i wyrabia€ w nich odruch weryfikacji.

Czy wiesz, ze?

Dzieci sq szczegolnie narazone na zagrozenia wynikajgce z cyberprzemocy. Jednym z komponentéw polisy NNW
Szkolnej jest Pakiet HejtStop! Wsparcie psychologiczne oraz IT dla rodzicéw. Polisa dziata przez caty rok i zapewnia
ochroneg podczas zaje¢ pozaszkolnych jak réwniez w czasie wakacji.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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Cyfrowefinanse Gz
Kliknij, zeby obejrze¢

Dzieci powinny wiedzie¢ skqd biorq si¢ pienigdze

Zanim Twoje dziecko otrzyma witasne pieniqdze i karte ptatniczqg
warto wpoi¢ mu podstawowe zasady ekonomii. Przede wszystkim
dzieci powinny wiedzie€¢ skqd biorq sig pieniqdze, co to sg banki,
po co rodzice chodzq do pracy. Nie ukrywaj, ze nie na wszystko Cig
stac i zawsze znajdzie sie kto§ bogatszy. Oczywiscie informacje
te nalezy przekazywaé stopniowo w miarge mozliwosci percepciji
dziecka, tak aby nie myslato ono, ze pieniqdze pochodzq ,ze Scia-

I
1 ! 1! 0 T . o . . - . z
E”f.'l%.'éﬂ Lo ny” i mozna je zawsze stamtqd bez ograniczen pobierag.

Piotr Majewski, wykiadowca WSB w Toruniu, ekspert w dziedzinie
cyberbezpieczehstwa

Jak swiadomie wprowadzac dziecko
w Swiat finansow

¢ Zanim Twoje dziecko otrzyma wiasne pienigdze i karte
ptatniczqg wato wpoi€ mu podstawowe zasady ekonomii.

¢ Nawet bardzo mate dzieci po krétkim wstegpie teoretycznym
potrafiq zarzqdza¢ swoim matym budzetem, porownywaé
kwoty i odkrywa¢ podstawowe zaleznosci.

¢ Naukowcy udowodnili, ze dzieci, ktére od najmtodszych lat
nauczone sq oszczedzac i zrezygnowac¢ z tego co mogqg
miec tu i teraz znacznie lepiej radzqg sobie w dorostym zyciu.

¢ Przyda sie takze rozmowa o dtugach i wiedza,

ze jak pozycze to bedzie trzeba kiedys oddac.

Dzieci muszq tez wiedzie¢, ze w rzeczywistosci wirtualnej grasuje wielu oszustéw i naciggaczy, ktérzy dostosowujqg meto-
dy dziatah do wieku potencjalnych ofiar. Emerytéw nacigga sie metodq na wnuczka, dojrzali wierzg, ze stanq sig¢ bogaci
inwestujgc w piramidy finansowe, a dzieciaki przewaznie kupujg w fikcyjnych sklepach internetowych lub wspoma-
gajq finansowo oszustéw podajgcych sig za ich znajomych. Mtody cziowiek powinien nauczy¢ sie ostroznosci i metod,
jak rozpoznaé komu i za co przelewa pieniqgdze. Finanse to nie gra komputerowa i nie ma tu kolejnego zycia.

Czy wiesz, ze?

Dzieci sq szczegolnie narazone na zagrozenia wynikajgce z cyberprzemocy. Jednym z komponentéw polisy NNW
Szkolnej jest Pakiet HejtStop! Wsparcie psychologiczne oraz IT dla rodzicéw. Polisa dziata przez caty rok i zapewnia
ochroneg podczas zaje¢ pozaszkolnych jak réwniez w czasie wakaciji.

Tutaj znajdziesz najlepsze polisy NNW Szkolne
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